REPUBLICA MOLDOVA
RAIONUL CAUSENI
CONSILIUL ORASENESC CAUSENI

DECIZIA Nr. 3/5
din 22 martie 2024

Cu privire la aprobarca Regulamentului
privind suprevegherea prin mijloace video
si control acces turnichet In cadrul

primariei or. Cduseni

Avéand in vedere necisitatea de stabilire a unui set unitar de reguli care
reglementeazd implementarea si utilizarea sistemului de supraveghere si control
turnichet, in scopul asigurarii securitétii persoanelor si bunurilor, pazei si protectiei
bunurilor, imobilelor, valorilor si a materialelor. i
In temeiul art3 alin(2), art.7, art.l4 alin(2) litm) din Legea Nr.436

din 28.12.2006 privind administratia publicd locala, Consiliul ordsenesc Causeni

DECIDE:

1.Se aproba Regulamentul privind suprevegherea prin mijloace video si control
acces tumichet in cadrul primariei or.Causeni, conform anexei, parte integrantd a

prezentei decizii.

2.Prezenta decizie poate fi contestatd conform prevederilor art. 19, 164 (1), 165 (1),
166 din Codul Administrativ al Republicii Moldova cu cerere prealabila, in termen
de 30 de zile de la data comunicirii, la Consiliul orasenesc Causeni. cu sediul pe

adresa: or. Caduseni, str. Mesterul Radu, nr.3.

3.Prezenta Decizie se¢ comunica:

- Primarului or.Causeni;



- Populatiei orasului prin intermediul plasarii pe pagina web a Primariei orasului

Causeni si includerii in Registrul de stat a actelor locale.

PRESEDINTELE
SEDINTEI
Tatiana Sav

CONTRASEMNEAZA
ECRETARUL CONSILIULUI ORASENESC
Ala Cucos-Chiselita




Anexa

la Decizia Consiliului
orasenesc Causeni nr.3/5
dm:22 martie 2024

REGULAMENTUL PRIVIND SUPRAVEGHEREA

PRIN MIJLOACE VIDEOST CONTROL ACCES (TURNICHET) IN
CADRUL PRIMARIEI ORASULUI CAUSENI



1. Dispozitii generale

In contextul actual securitatea obiectivelor nu poate fi asiguratd fird o
supraveghere video eficientd, cit si un control al accesului in sediul Primariei or.
Caugeni prin intermediul turnichetuluicare sd permitd, atdt monitorizarea In timp

real a evenimentelor si persoanelor suspecte, cat si Inregistrarea imaginilor video.

Utilizarea unui astfel de sistem include anumite responsabilititi si garantii din
partea proprietarului de sistem, referitor la prelucrarea si protectia datelor cu
caracter personal ce se inregistreaza in sistem, atributii si reglementiri descrise in

legea nr. 133 din 18.07.2011 privind protectia datelor cu caracter personal.

Din acest motiv este necesard stabilirea unui regulament de securitate privind
supravegherea prin mijloace video si control turnichet prelucrarea datelor cu

caracter personal preluate si Inregistrate in sistemul de supraveghere.

Mijloacele de supraveghere video si control turnichet se instaleaza si utilizeazi cu

respectarea principiului:
a) legalitatii;
b) proportionalitatii;
c) transparentei;
d) securitati.

2. Regulamentul privind supravegherea prin mijloace videosi control acces

turnichet in cadrul PRIMARIETI ORASULUI CAUSENI are drept scop:

. Stabilirea unui set unitar de reguli care reglementeaza implementarea si
utilizarea sistemului de supraveghere video si control acces turnichet,
in scopul asigurdrii securitatii persoanelor si bunurilor, pazei si
protectiei bunurilor, imobilelor, valorilor si a materialelor cu regim
special, respectind In acelast timp obligatiile ee E@yﬁj;};emilé’gii, in
calitate de operator de date, conform Legii ng 133- din 18.07.2011 si
masurile de securitate adoptate pentru protecgia datelor cu| garacter
personal, protejarea vietii private, a intereseldflaj‘egft%migsﬁgi é’@fﬂntarea

drepturilor fundamentale ale persoanelor vizate.



. Stabilirea responsabilitatilor privind administrarea si exploatarea
sistemului de supraveghere video si control acces turnichet, precum si
cele privind intocmirea, avizarea si aprobarea documentelor aferente
acestor activitati.

. Scopul utilizérii sistemului de supraveghere video si control acces
turnichet este de a asigura buna administrare si functionare a entitatii,
in special in vederea controlului de securitate si pazi. De asemenea,
sistemul de supraveghere prin mijloace video este necesar pentru a
sprijini politicile de securitate instituite de actele normative care
reglementeazd protectia datelor cu caracter personal si contribuie la
indeplinirea atributiilor structurii de securitate.

. Prezentul Regulamentul descrie masurile care necesitd a fi luate de
PRIMARIA ORASULUI CAUSENI pentru a proteja datele cu
caracter personal care sant prelucrate prin metoda supravegherii videosi
control turnichet, vietii private si alte drepturi fundamentale si interese

legitime ale subiectilor.

3. Zonele supravegheate

u Camerele de supraveghere video sant amplasate in locuri vizibile.
Orice utilizare ascunsd a acestora este strict interzisd, cu exceptia
cazurilor expres reglementate de legislatie.

u Camerele de supraveghere video sant amplasate conform anexelor nr. 1
si 2 al prezentului Regulament.

= Nu sant monitorizate zonele In care persoanele pot conta, In mod
rezonabil, pe intimitate, precum birourile de serviciu si toaletele.
Instalarea mijloacelor de supraveghere video se poate realiza numai in
conditiile in care echipamentele sant orientate exclusiv asupra céilor de
acces si perimetrului acestor bunuri, fara ca In raza lor de acoperire si

fie vizualizate alte spatii publice, ori bunurile tertilor.

4. Datele cu caracter personal colectate prin intermediul sisfemului de

supraveghere prin mijloace video



. Sistemul de supraveghere prin mijloace video este dotat cu detector de
miscare. Toate camerele functioneaza in regim 24/24 ore si sant fixate.

= La darea In exploatare a sistemului de supraveghere videosi control
turnichet, persoana imputernicitd va primi instructajul referitor la
setdrile sistemului de supraveghere prin mijloace video, respectarea
regimului de confidentialitate si dreptul de acces la informatia

prelucrata in sistemul de evidenta.

5. Limitarea scopului

" Sistemul de supraveghere video si control turnichet va fi utilizat numai
in scop legal, si situatiilor in care se produce un incident de securitate
sau se observd un comportament infractional (in circumstante
exceptionale imaginile pot fi transmise organelor competente in cadrul
unor investigatii penale).

. In vederea protejarii vietii private a altor subiecti decit cei vizati
nemijlocit, sistemul de supraveghere prin mijloace video este dotat cu
mecanisme care prevad estomparea imaginii (in caz de necesitate)
pentru a face ca intreaga imagine sau o parte a ei, dupd caz, sa fie
anonimizata.

= Persoana responsabild va gestiona accesul la sistemul de supraveghere
prin mijloace video si control turnichet numai cu acordul scris al

conducerii PRIMARIEI ORASULUI CAUSENL

6. Categorii speciale de date cu caracter personal

" Sistemul de supraveghere prin mijloace video al PRIMARIEI
ORASULUI CAUSENI nu are ca scop captarea (spre exemplu prin
focalizare sau orientare selectivd) sau prelucrarea imaginilor (spre
exemplu indexare, creare de profiluri) care constituie categoria speciala

de date cu caracter personal.

7. Accesul la datele cu caracter personal si dezvaluirea acestora



= Accesul la imaginile video Inregistrate in timp real este limitat la un
numir redus de angajati ai PRIMARTEI ORASULUI CAUSENI,
care pot fi identificati individual, in conformitate cu lista aprobata de
catre conducerea entitatii.

= Accesul la imaginile video i/ sau la arhiva in care sant stocate
imaginile inregistrate este permis numal persoanei responsabile in
conformitate cu Politica de securitate a PRIMARIEI ORASULUI
CAUSENI si numai cu acordul scris al conducerii.

. Vizualizarea si/sau efectuarea copiilor din fisierele temporare in care
sdnt stocate 1maginile video, este permis numai cu acordul scris al
conducerii.

. In cazul solicitirii de catre organele de drept ale Republicii Moldova,
care i3l exercita atributiile conform legii, a unor copii din fisierele
temporare in care sant stocate imaginile video, este permis numai cu

acordul seris al conducerii PRIMARIEI ORASULUT CAUSENL

8. Protectia sistemului informational de date cu caracter personal in care sant

4

stocate (prelucrate) imaginile video

- In vederea securizirii sistemului informational de date cu
caracter personal in care sint stocate (prelucrate) imaginile video, se
aplica urmatoarele masuri tchnice si organizatorice:

- sistemul informational de date cu caracter personal in care sint stocate
(prelucrate) imaginile video se pastreazd in camera special amenajati
(amplasarea sc indicd In Anexa 2);

- responsabilul de protectie a datelor cu caracter personal si
responsabilii de securitate din cadrul entitatii vor fi consultati inainte de
achizitionarea sau instalarea oricarui nou sistem de supraveghere prin
mijloace videosi control turnichet.

- toate sistemele trebuie sa corespunda cerintelor de securitate descrise
in legislatie (HG nr. 1123 din 14.12.2010 privind aprobarea ceringelor

fald de asigurarea securitatii datelor cu caracter personal).



- accesul fizic la sistemul informational de date cu caracter personal in
care sint stocale (prelucrate) imaginile video are numai persoana
responsabild desemnatd si conducerea PRIMARIEI ORASULUI
CAUSENTI,
- accesul la Tnregistrarile video prelucrate este restrictionat prin
introducerea unui sir de parole;
- In cazul deconectérii energiei electrice, sistemul informational de date
cu caracter personal in care sint stocate (prelucrate) imaginile video
este dotat cu sursd autonoma de alimentare cu energie electrica (UPS);
- sistemul informational de date cu caracter personal in care sint stocate
(prelucrate) imaginile video este dotat cu firewall care asigurd protectia
in retea;
- Echipamentele sint astfel instalate incit sa se afle sub supraveghere
doar acele spatii identificate in analiza de risc ca avind nevoie de
protectie suplimentara.
- Utilizatorii sistemului de supraveghere prin mijloace video sunt
instruiti sd nu monitorizeze astfel de zone. g

= PRIMARIA ORASULUI CAUSENI actualizeaza in permanenta lista
persoanelor care au acces la sistemul informational de date cu caracter
personal in care sint stocate (prelucrate) imaginile video, care descrie In

detaliu drepturile de acces ale acestora.
9. Control Acces

= Imaginile captate de sistemul de supraveghere prin mijloace video sint
vizualizate in timp real pe monitoarele din camera de control acces,
care reprezintd o incdpere securizatd, 1ar monitoarele nu pot fi vazute
din exterior.

x Camera de control acces este amplasata in sediul central al entitétii.

l Accesul neautorizat in Camera de control este interzis:-Accesul este
strict limitat la angajatii autorizati: personalul cu functii de asigurare al
securitifii fizice si  control acces, administratorul-—de §istem,

responsabilii cu securitatea informatiei si conducerea entitatii.



10. Masuri tehnice si organizatorice

Pentru a proteja securitatea sistemului de supraveghere prin mijloace video si

pentru a spori gradul de protectic a vietii private, au fost introduse urmitoarele

masuri tehnice si organizatorice:

limitarea timpului de stocare a materialului filmat, in conformitate cu
cerintele de securitate si legislatia n vigoare privind conservarea
datelor.

mediile de stocare (serverele pe care se stocheazd imaginile
inregistrate) se afla In spatii securizate si protejate de masuri de
scecuritate fizica.

toti utilizatorii cu drept de acces la sistemul de supraveghere prin
mijloace video au semnat acorduri de confidentialitate, prin care se
obligd sa respecte prevederile legale in domeniu.

utilizatorilor se acordd dreptul de acces doar pentru acele resurse care
sint strict necesare pentru indeplinirea atributiildt de serviciu.

doar administratorii de sistem numiti in accst sens de citre operator, si
responsabilul de securitate, au dreptul de a accesa fisierele inregistrate

in sistem, la cererea conducerii unitétii.

11. Drepturi de acces

11.1. Accesul la imaginile stocate si/sau la arhitectura tehnicd a sistemului de

11.2.

supraveghere prin mijloace video este limitat la un numir redus de persoane
si este determinat prin atributiile specificate in fisa postului, in care este

indicat In ce scop si ce tip de acces este acordat.

PRIMARIA ORASULUI CAUSENI impune limite stricte in privinta

persoanelor care au dreptul:

sd vizioneze materialul {ilmat in timp real: imaginile care se deruleaza
in timp real sunt accesibile responsabililor de seﬂluritate si agentilor de

paza desemnati sd desfasoare activitatea de supraveghere;






